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Abstrakt 
Tato práce pojednává o biometrii otisku prstu. Popisuje vznik a význam papilárních linií. 
Způsob vylepšení obrazu otisku pomocí Gaborovy filtrace. Dále pojednává o významu a 
detekci singulárních bodů, pomocí nichž lze zařadit otisk prstu do jedné z klasifikačních tříd. 
Jejím obsahem je také výčet typů markantů a způsob jejich detekce. Jsou zde uvedeny 
základní metody srovnávání otisků prstů. Charakterizuje jednotlivé typy snímačů otisků prstů. 
V práci je popsán způsob zjišťování chyb, podle kterých lze ohodnotit biometrický systém. 
V praktické části práce je navrženo a realizováno snímací zařízení. V prostředí Matlab byla 
vyvinuta aplikace sloužící k identifikaci osoby pomocí otisku prstu. 
 
Klíčová slova 
otisk prstu, singulární bod, markant, porovnání otisků prstů, Matlab, snímač otisků prstů, 
Gaborova filtrace, vylepšení obrazu  
 
 
Abstract 
This project deals with fingerprint biometrics. Describes the origin and significance of ridges. 
Fingerprint image enhancement method using Gabor filtering.Project denotes the significance 
and detection of singular points. The way of classification fingerprint to the classes use by the 
singular points. It contains a list of types of minutiae and their detection. There is basic 
methods for fingerprints matching. The work characterized different types of fingerprints 
readers. The thesis describes how to detect errors that can be used to evaluate a biometric 
system. In the practical part of thesis is designed and realized the fingerprint scanner. The 
minutae-based matching method to the identification person from fingerprint is realized in 
program Matlab. 
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ÚVOD 
Cílem této práce je shrnout vlastnosti otisku prstu, jeho matematický popis a možnosti 
porovnávaní otisků prstů. Popisuje vznik otisku, jeho jedinečnost a zachovatelnost. 
Charakterizuje jednotlivé typy snímačů otisků prstu, jejich výhody a nevýhody. Zabývá se 
předzpracováním otisku Gaborovou filtrací. Dále také metodami detekce singulárních bodů a 
markantů z otisku. Pojednává o základních srovnávacích metodách: korelační metoda, metoda 
srovnání na základě markantů a metoda srovnání pomocí rysů. Definuje chyby, které vznikají 
v průběhu vyhodnocení osoby pomocí otisku prstu. V praktické části práce je navrženo a 
realizováno bezkontaktní optické snímací zařízení. Dále byla vyvinuta aplikace pro 
identifikaci osoby pomocí otisku prstu v prostředí Matlab. Aplikace pracuje s otisky 
získanými z realizovaného snímacího zařízení. Pro identifikaci otisku využívá metodu 
srovnání pomocí markantů.    
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1 OTISK PRSTU 
Specifičnost kresby na posledních článcích prstů lidé objevili již v dávné minulosti. 
Později se mnoho vědců snažilo tyto kresby klasifikovat a popsat charakteristické vlastnosti 
otisku prstu, které jsou tvořeny papilárními liniemi. Velký podíl na popisu otisku měl český 
vědec Jan Evangelista Purkyně, který jako první popsal a rozlišoval devět základních vzorů 
papilárních linií. Největší využití otisku prstů je v dnešní době v kriminalistice, v oboru 
zvaném daktyloskopie, která identifikuje osoby podle jejich otisku prstu. V poslední době se 
otisky prstů začaly uplatňovat v komerční sféře při ověřování osob v různých přístupových 
systémech nebo jsou náhradou za přístupové heslo.  
1.1 Papilární linie 
Papilární linie (PL) [1] nebo také dermatoglyfy jsou útvary, které se vytváří na kůži na 
vnitřní straně rukou a spodní straně chodidel již v prenatálním období (utváření začíná ve 3. 
měsíci těhotenství a je ukončeno v 6. měsíci). Kůže (derma) se skládá ze tří hlavních vrstev: 
pokožka, škára a podkožní vazivo. Ve škáře (dermis) se nacházejí výběžky tvořící zvlnění 
neboli papily. Papily tvoří papilární linie, které se formují ve složité obrazce a jejich význam 
je především spojený s citlivostí pokožky a hmatovými schopnostmi, ale přesný účel obrazců 
ještě není znám. Papilární linie tvoří vyvýšené reliéfy vysoké 0,1-0,4mm a široké 0,2-0,7mm. 
Řez kůží lze vidět na obr.1. 
 
 
Obr.1 Schéma stavby kůže s papilárními liniemi (podle Borovanského):1-pokožka,     
2-škára, a-rohová vrstva, b-zárodečná  vrstva, c-póry, d-vývody potních žláz, e-potní 
žlázy, f-cévy, g-podkožní tuk, h-svalstvo. [1] 
 
Možnost využití papilárních linií pro identifikaci se opírá o tři základní zákony [1]: 
1. Zákon o neměnnosti papilárních linií. Obrazce tvořené papilárními liniemi jsou 
během celého života relativně neměnné. Tzn. během růstu člověka se u otisku prstu 
změní jen absolutní velikost otisku, případně se mohou vyskytnout vrásky, které ale 
nemění sled, návaznost a skladbu papilárních linií. 
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2. Zákon o neodstranitelnosti papilárních linií. Běžným mechanickým poškozením 
konečků prstů se po zahojení objeví papilární linie v původních tvarech. Odstranit se 
dají pouze poškozením zárodečné vrstvy, která je vidět na obr.1.  
3. Zákon o individuálnosti papilárních linií. Neexistují dva jedinci s naprosto stejnými 
otisky prstů. Pouze v některých případech jednovaječných dvojčat si můžou být obrazce 
papilárních linií velmi podobné, ale nikdy ne totožné. 
1.2 Singularity 
Každý otisk je uspořádaný v určitém globálním tvaru, který je dán polohou a počtem 
singulárních bodů [2]. Singulární body jsou dva, označují se jako jádro a delta. Jádro je také 
někdy nazýváno jako vrchol otisku. Pokud by papilární linie byly vrstevnice, tak by bylo 
jádro nejvyšším pomyslným bodem, tedy vrcholem. Bod delta může být popsán jako 
pomyslný bod, z něhož se papilární linie rozbíhají do tří směrů. Oba body, označené 
v konkrétním otisku, vystihuje obr.2. 
 
 
Obr.2 Otisk prstu s označeným bodem jádra delty 
 
Podle umístění jednotlivých singulárních bodů se otisk zařazuje do klasifikačních tříd 
tzv. singularit. Základní klasifikační třídy jsou podle Henryho klasifikace [2] tři: oblouk, 
smyčka a závit. Tyto tři klasifikační třídy lze rozšířit na mnoho dalších tříd, v praxi je ale 
obtížné otisk do specifičtější třídy zařadit, a proto jej využívá jen policie. Komerční řešení 
využívají nejčastěji šesti základních tříd, které jsou zobrazeny na obr.3. 
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a) b) c) 
   
d) e) f) 
Obr.3 Šest klasifikačních tříd (modré tečky jsou jádra, červené tečky jsou body delta): 
a) oblouk, b) klenutý oblouk, c) smyčka vlevo, d) smyčka vpravo, e) závit, f) dvojitá 
smyčka 
 
Klasifikační třídy[2] jsou definovány takto: 
· Oblouk neobsahuje žádnou singularitu 
· Klenutý oblouk obsahuje jeden bod jádra a jeden bod delty, jádro je přímo nad 
bodem delty. 
· Smyčka vlevo obsahuje jeden bod jádra a jeden bod delty, delta je vpravo od bodu 
jádra. 
· Smyčka vpravo obsahuje jeden bod jádra a jeden bod delty, delta je vlevo od bodu 
jádra. 
· Závit obsahuje jeden bod jádra a dva body delty, přičemž bod jádra je mezi dvěma 
body delty. 
· Dvojitá smyčka obsahuje dva body jádra a dva body delty. Rozložení bodů je stejné 
jako u závitu, proto se někdy považují za jednu třídu. 
Jak lze vidět v tab.1, nejčastěji se v populaci vyskytuje levá a pravá smyčka. 
Singularity jsou při identifikaci důležité ze dvou hlavních důvodu. Za prvé se díky těmto 
 16 
třídám dá značně urychlit prohledávání obrovské databáze, tím že se nejprve otisky rozřadí do 
tříd.  Poté se u zkoumaného otisku zjistí třída a porovnávají se pouze otisky se stejnou 
klasifikační třídou. Druhým důvodem je, že některé porovnávací metody potřebují ke své 
správné funkci znát body jádra a delty, kvůli vzájemnému posunutí a rotaci dvou otisků. Proto 
tyto metody mají problémy s porovnáváním otisků, které jsou v klasifikační třídě oblouk, 
jelikož neobsahují žádnou singularitu. 
 
Tab.1 Přibližný výskyt jednotlivých klasifikačních tříd v populaci [1] 
Klasifikační třída Zastoupení třídy v populaci  
Smyčka vlevo 33,8% 
Smyčka vpravo 31,7% 
Závit, dvojitá smyčka 27,9% 
Oblouk 3,7% 
Klenutý oblouk 2,9% 
 
1.3 Markanty 
Dalším charakteristickým rysem každého otisku jsou markanty [2]. V podstatě se 
jedná o tvar jednotlivých papilárních linií. V otisku se jich může nacházet i několik desítek. 
Samy o sobě nemají žádnou vypovídací hodnotu, proto používáme celou skupinu markantů. 
Každý markant má dva parametry, typ markantu a směr. Typů markantů je celá řada, v tab.2 
jsou vidět markanty používané v ČR. 
Tab.2 Markanty používané v ČR [2] 
Vzhled markantu Název popis 
Identifikační   
hod. 
Popis 
 
začátek (konec) 1,0 Papilární linie má tvar polopřímky. 
 
dvojitá vidlice 1,3 
PL se rozdvojuje ve dvě, které jsou 
delší jak 3mm. 
 
tečka 1,7 
Samostatně stojící papilární linie ve 
tvaru tečky. 
 
krátká linie 2,0 
Papilární linie ve tvaru úsečky leží 
uprostřed dvou rovnoběžných přímek 
p. linií. 
 
háček 2,1 
Papilární linie se rozdvojuje, jedna 
není delší než 3mm. 
 
můstek 2,3 
Dvě papilární linie jsou spojeny další, 
ne delší než 3mm. 
 
očko 2,4 
PL se spojují do kruhu ne větším jak 
3mm. 
 
posunutí 2,4 
Jedna PL je přerušena a oba konce 
jsou vyhnuty směrem ven. 
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zdvojení 2,6 
K zdvojení dochází u dvou paralelních 
PL. Jedna protilehlá dvojice je 
přerušena, u druhé dochází k propojení 
protilehlých PL. 
 
ostrůvek s čárkou 2,8 
PL není delší jak 6mm a je uzavřená 
do kruhového prostoru. 
 
křížení 3,1 Dvě papilární linie se kříží. 
 
trojitá vidlice 3,7 
Stejné jako dvojitá vidlice jen se PL 
rozděluje na tři. 
  
Markanty, uvedené v tab.2, používá zejména policie. Algoritmy, používané 
v komerční sféře, obvykle pracují jen s dvěma typy markantů. A to markanty typu začátek 
(konec) a dvojitá vidlice. Při bližším pohledu lze pozorovat, že ostatní markanty jsou složeny 
z těchto dvou základních typů, a tak je jejich přesné rozpoznání pomocí algoritmu obtížné. 
Z tabulky tab.2 je také patrné, že markanty typu začátek a dvojitá vidlice mají nejnižší 
identifikační hodnoty, tzn. jsou v každém otisku zastoupeny v největším počtu ze všech 
markantů. Dalším důležitým atributem markantu je též jeho směr [3], jak lze vidět na obr.4. 
  
a) b) 
Obr.4 Markant na souřadnici [xo,y0] a jeho směr θ: a) začátek b) dvojitá vidlice [3] 
Směry markantu mají svůj význam v některých srovnávacích metodách, což bude 
popsáno dále. U markantu typu začátek je orientace brána jako úhel θ, který svírá horizontální 
osa s tečnou markantu. U markantu typu dvojitá vidlice je orientace brána jako úhel θ svírající 
horizontální osa s tečnou markantu typu začátek. Tento markant by vznikl mezi papilárními 
liniemi dvojité vidlice, pokud by byl původní obraz převeden na negativ. Tuto operaci 
popisuje obr.5. Kde na obr.5a je původní obraz s vyznačenými třemi markanty (1,2 jsou 
markanty typu začátek; 3 je markant typu dvojitá vidlice), obr.5b znázorňuje obraz inverzní 
k obr.5a a lze pozorovat, že z původních markantů typu začátek se inverzí staly markanty typu 
dvojité vidlice. 
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a) b) 
Obr.5 a) původní obraz s dvěma markanty typu začátek a jedním typu dvojitá vidlice 
b) inverzní obraz s dvěma markanty typu dvojitá vidlice a jedním typu začátek [3] 
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2 SNÍMAČE OTISKŮ PRSTŮ 
Dříve bylo jediným způsobem jak zachytit a uchovat otisk prstu použití inkoustu. 
Inkoust byl nanesen na prst a poté otisknut na papírovou kartu. Tato karta pak byla později 
pomocí skeneru digitalizována. Takový druh získání otisku se nazývá offline snímání. Dnes je 
daleko rozšířenější metoda zachycení otisku prstu pomocí elektronického snímače, 
nazývaného také čtečka otisků prstu. Stavbu obecného snímače lze rozdělit na několik 
základních bloků (obr.6). Senzor snímá strukturu papilárních linií z povrchu vloženého prstu a 
za pomoci A/D převodníku konvertuje analogový signál senzoru do digitální podoby. Modul 
rozhraní má za úkol realizovat komunikaci mezi snímačem a externím zařízením. Tímto 
zařízením může být např. PC (osobní počítač).  
 
Obr.6 Blokový diagram obecného typu snímače otisků prstu 
 
Snímač může být popsán několika parametry [4]. Mezi ty nejdůležitější patří: 
· Rozlišení: počet bodů nebo pixelů na palec (dpi), podle FBI je nejnižší hodnota, při 
níž ještě lze detekovat markanty 250-300dpi. Snímače pro forenzní účely začínají na 
rozlišení 500dpi a více. 
· Plocha snímače: jde o velikost snímací plochy senzoru. Velikost 1 x 1 palec (palec = 
2,54cm) je dostatečná k sejmutí celého otisku prstu. 
· Počet pixelů: tento parametr lze odvodit z rozlišení (R) a plochy snímače (výška (v) 
x šířka (š)):??????????? ? ? ȉ ? ? ? ȉ ? 
· Dynamický rozsah: počet bitů, ve kterém jsou kódovány stupně šedi pixelů obrazu. 
Nejčastější dynamický rozsah je 8bitů.   
· Geometrická přesnost: specifikována jako maximální geometrické zkreslení, které 
způsobuje snímač. Vyjadřuje se v procentech ve směrech x a y. 
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Snímače můžeme dělit podle typu sejmutí otisku: 
· Kontaktní 
· Bezkontaktní 
Nejdůležitější částí čtečky otisků prstu je senzor, na kterém se utváří obraz otisku prstu. 
Senzory lze rozdělovat na tři základní typy: 
· Optické 
· Polovodičové  
· Ultrazvukové 
2.1 Kontaktní snímání 
2.1.1 Optické snímače 
 
FTIR  (Frustrated Total Internal Reflection) 
První a v dnešní době nejvíce užívaný typ snímaní otisku prstu. Princip tohoto 
snímače je založen na vlastnostech světla, které dopadá na rozhraní dvou látek [3]. Prst se 
přiloží na horní stranu skleněného nebo plastového hranolu. Hřebeny papilárních linií jsou 
v kontaktu s hranolem, zatímco údolí jsou od hranolu vzdálena. Do jedné strany hranolu vniká 
difúzní světlo emitované nejčastěji sadou LED diod. Toto světlo dopadá na rozhraní           
prst-hranol, kde je odraženo nebo rozptýleno. Světlo je rozptylováno v místech hřebenů tedy 
na přechodu kůže-sklo a na přechodech vzduch-sklo je odráženo. Odražené světlo vystupuje 
z druhé strany optického hranolu, kde je zaostřeno čočkou tak aby dopadalo na CCD nebo 
CMOS senzor. Princip lze vidět na obr.7. Ve výsledném obraze jsou hřebeny tmavá místa a 
údolí světlá místa. 
 
Obr.7 Schéma principu FTIR snímače upraveno z [4]. 
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Tyto snímače ale zavádějí do obrazu určité geometrické zkreslení. Nejvíce patrný je 
tzv. keystone efekt [5]. Což je jev vznikající při snímání obrazu pod úhlem. Toto zkreslení lze 
odstranit vhodným softwarem.  
Problém se snímáním může také nastat, pokud je prst příliš suchý. Poté nevzniká 
jednotný a konzistentní kontakt hranolu s hřebeny na celé ploše prstu. To má za následek 
odraz světla na přechodu hranol-hřeben. Tento problém je u některých snímačů vyřešen 
nanesením silikonové vrstvy na dotykovou část hranolu [6]. 
Nevýhodou tohoto snímače je jeho velikost, jelikož musí být zachována určitá 
vzdálenost mezi hranolem a snímačem, kvůli možnému vzniku optického zkreslení na okraji 
obrazu. Další nevýhodou je, že na dotykové části mohou zůstávat stopy potu a mastnoty, což 
může vést k nesprávné identifikaci osoby. Naopak za velkou výhodu tohoto snímače se může 
označit snímání trojrozměrné plochy, a proto nemůže být systém narušen útočníkem, který by 
použil fotografii nebo dvojrozměrný duplikát otisku prstu. Kvalita obrazu otisku prstu tohoto 
snímače je velmi dobrá. 
 
Elektroluminiscenční snímač 
Tento snímač se skládá ze dvou vrstev (obr.8). První vrstva dokáže emitovat světlo, 
pokud je polarizována správným napětím. Emitující světlo závisí na potenciálu aplikovaném 
na dotykovou stranu. Hřebeny papilárních linií jsou s polymerem v kontaktu, zatímco údolí 
nikoliv. To způsobuje, že potenciál na ploše polymeru, kde je umístěn prst, není všude stejný. 
Tím pádem i světlo emitované polymerem není po celé ploše stejné a mění se v závislosti na 
dotyku papilárních linií s polymerem [4]. Tím vznikne světelný obraz, který reprezentuje 
otisk prstu. V druhé vrstvě, která je pevně spojená s první, se nachází pole fotodiod. 
Fotodiody zachytávají světlo emitované polymerem a převádějí ho na digitální obraz.  
Výhodou tohoto snímače jsou malé rozměry a to, že suchý ani vlhký prst nezpůsobuje 
problémy. Na druhou stranu elektroluminiscenční snímače nedosahují tak kvalitních obrazů 
otisků jako FTIR a i malé mechanické nečistoty mohou způsobovat chyby v obrazech. 
 
 
Obr.8 Schéma elektroluminiscenčního snímače, upraveno z [4]. 
 
 
 22 
2.1.2 Polovodičové snímače 
Hlavním důvodem vývoje polovodičových snímačů bylo snížení ceny a zmenšení 
velikosti, jelikož tyto dva atributy bránili ve větším využívání otisků prstů v komerční sféře. 
Všechny polovodičové senzory jsou složeny z pole malých samostatných senzorů, které poté 
reprezentují jednotlivé pixely v obraze.  
Kapacitní snímač 
Nejpoužívanější polovodičový snímač, který pracuje na principu mikrokondenzátorů. 
Ve snímači je pole uspořádaných mikroelektrod. Druhou část mikrokondenzátorů tvoří kůže 
přiloženého prstu. Mezi mikroelektrodou snímače a kůží vzniká malý elektrický náboj, jehož 
velikost závisí na vzdálenosti kůže od mikroelektrody [3]. Tedy v případě hřebenu papilární 
linie je vzdálenost od elektrody menší než vzdálenost údolí-mikrolelektroda (viz. obr.9). Čím 
menší je vzdálenost, tím větší náboj se v kondenzátoru kumuluje a naopak. Velikosti nábojů 
v jednotlivých mikrokondenzátorech pak určují intenzitu pixelu v obraze otisku.  
 
Obr.9 Schéma kapacitního snímače upraveno z [4] 
 
Kapacitní snímače se vyrábějí ve dvou variantách. Buď jako plošný senzor, který 
zachytí celý prst najednou nebo jako průtahový snímač [7]. Průtahový snímač je realizován 
jako úzký pruh, přes který se prstem přejede a výsledný otisk je pak skládán z jednotlivých 
nasnímaných proužků. Princip skládaní nasnímaných proužků do výsledného obrazu je vidět 
na obr.10. Průtahové snímače jsou díky svým malým rozměrům využívány v přenosných 
počítačích a mobilních zařízeních typu PDA. Velká výhoda průtahového snímače spočívá 
v posunu prstu po senzoru, který je tak každým sejmutím otřen takže na něm nezůstávají 
nečistoty ani stopy potu. Výhodou kapacitních snímačů je i to že snímají trojrozměrný povrch, 
takže nelze použít fotografie nebo duplikátu otisku prstu na papíře. Nevýhodou je poměrně 
krátká životnost tohoto snímače a citlivost na elektrostatické výboje ze špičky prstu [7].  
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Obr.10 Skládání nasnímaných obrazů do výsledného otisku [7] 
 
Teplotní snímač 
 Senzory tohoto typu jsou vyrobeny z pyroelektrického materiálu. Takový materiál má 
tu vlastnost, že generuje elektrický náboj v závislosti na teplotních rozdílech. Senzor je 
předehřán na vyšší teplotu než je teplota prstu [3]. Hřebeny papilárních linií jsou v kontaktu 
se senzorem, a proto nastává jiná teplotní diference než u údolí, která nejsou se senzorem 
v kontaktu. Intenzity pixelů v obraze otisku prstu jsou pak závislé na teplotní diferenci. 
Jelikož ale obraz brzy zmizí z důvodu vyrovnání teplot mezi prstem a senzorem, jsou tyto 
snímače realizovány jako průtahové. Výhodou jsou malé rozměry, vyšší bezpečnost z důvodu 
nutnosti přítomnosti prstu a snímač není citliví na elektrostatické výboje. Nevýhodou je horší 
kvalita obrazu otisku prstu oproti ostatním snímačům [4]. 
 
RF snímač 
Princip tohoto senzoru spočívá ve vysílání radiofrekvenčního signálu, který je pak 
přijímán polem aktivních antén. Vysílaný signál prochází prstem a je modulován strukturou 
pod povrchem pokožky (viz obr.11). Tento signál je pak zachycen polem antén, zesílen, 
integrován a digitalizován. Snímaný prst musí ležet jak na vysílacím prvku, tak na přijímacích 
anténách [7]. 
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Obr.11 Princip RF snímače, upraveno z [7]. 
 
Tlakový snímač 
 Tyto snímače jsou vyrobeny z piezoelektrického materiálu. Tento pružný materiál 
vytváří elektrický signál při jeho mechanickém namáhání [8]. Velikost signálu závisí na 
velikosti tlaku, který je na materiál aplikován. Při přiložení prstu na snímač tak hřebeny 
papilárních linií vyvíjí na senzor větší tlak než údolí. Výhoda tohoto typu snímače je možnost 
jeho velké miniaturizace a nezáleží na suchosti ani vlhkosti prstu [3]. 
2.2 Bezkontaktní snímání    
2.2.1 Optické snímače 
Používá se přímé zachycení prstu, pomocí snímacího prvku s vysokým rozlišením, 
např. fotoaparátu. Prst je osvětlován nejčastěji ze dvou stran zdroji světla a snímací prvek je 
umístěn naproti snímanému prstu (obr.12). Snímač je většinou vybaven konstrukcí, která 
pomáhá uživateli udržet prst v konstantní vzdálenosti. Výhodou těchto snímačů je možnost 
dosažení velmi vysokého rozlišení obrazu prstu. Jelikož se prst přímo nedotýká senzoru, 
nedochází k nanesení potu, mastnot a nečistot na senzor. Z toho vyplývá, že je tento snímač  
hygieničtější. Nastávají zde však problémy se získáním vysokého kontrastu mezi hřebeny a 
údolími papilárních linií [3].    
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Obr.12 Schéma bezkontaktního optického snímače 
 
2.2.2 Ultrazvukové snímače 
Tento typ snímačů se skládá ze dvou hlavních částí: vysílač a přijímač. Vysílač posílá 
proti prstu krátké akustické pulsy a přijímač zachycuje odražená echa (obr.13). Pomocí echo 
signálu lze vypočítat obraz, ve kterém intenzita pixelů závisí na reliéfu prstu, tedy na struktuře 
papilárních linií. Echa vznikají odrazem na rozhraní prostředí a nejdůležitější z nich je třetí 
echo, které vzniká odrazem na škáře. Díky tomu, že je v podstatě snímána struktura pod 
pokožkou, nečistoty ani mastnota na prstu nehrají žádnou roli. Stejně tak otisk neovlivní ani 
přílišná suchost nebo vlhkost prstu. Tato metoda dokáže sejmout otisk i z prstu v rukavici. 
Tyto snímače mají však i nevýhody. Mezi nejhlavnější patří velké rozměry, vysoká pořizovací 
cena a doba snímaní otisku (až několik sekund) [3]. 
 
Obr.13 Základní princip ultrazvukového snímače, upraveno z [3]. 
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3 PŘEDZPRACOVÁNÍ OTISKU PRSTU 
Algoritmy pracující na základě srovnání markantů jsou značně závislé na kvalitě 
vstupního obrazu. Kvalita vstupního obrazu ovlivňuje schopnost algoritmu extrahovat 
markanty. V případě ideálního obrazu otisku prstu jsou hřebeny a údolí papilární linie lokálně 
vedeny stejným směrem a hřebeny pravidelně střídají údolí papilární linie. V takovém obraze 
lze z hřebenů papilárních linií detekovat markanty velice přesně. Obraz otisku prstu v dobré 
kvalitě je vidět na obr.14a. Nicméně ve skutečnosti je zásluhou stavu pokožky (suchá, vlhká 
atd.), špatného přitlačení prstu, šumu vznikajícím na snímači a nízké kvality samotného prstu 
(lidé manuálně pracující, postarší lidé atd.) značná část obrazů otisků prstu sejmuta ve špatné 
kvalitě. Otisky ve střední a špatné kvalitě lze pozorovat na obr.14b,c. 
 
   
a) b) c) 
Obr.14 Otisk prstu v: a) dobré kvalitě, b) střední kvalitě, c) špatné kvalitě [3] 
 
Obraz otisku prstu často obsahuje oblasti s dobrou, střední a špatnou kvalitou. Obecně 
lze mluvit o několika typech poruch vznikajících v otisku prstu [3]: 
· Hřebeny papilárních linií jsou přerušené na jednom nebo více místech 
· Sousední papilární linie od sebe nejsou dobře odděleny (způsobeno šumem mezi 
liniemi, což vede ke špatné separaci linií) 
· Jizvy, vrásky a odřeniny na prstu 
Díky těmto poruchám je detekce markantů z vysoce poškozených oblastí velmi 
obtížná. To způsobuje následující problémy: je detekováno značné množství falešných 
markantů, velké množství pravých markantů není detekováno a vznikají chyby v pozici a 
orientaci detekovaných markantů. Proto je nutné na otisky se sníženou kvalitou aplikovat 
algoritmy zlepšující jejich kvalitu, což vede ke správné detekci markant. Tyto algoritmy jsou, 
ale účinné pouze v oblastech s alespoň malou informací o papilárních liniích. Proto se plocha 
otisku prstu dělí na oblasti tří kategorií [3] (obr.15): 
· Dobře rozpoznatelná oblast, papilární linie jsou od sebe navzájem dobře 
oddělené. 
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· Obnovitelná oblast, papilární linie jsou narušeny malým množstvím mezer, 
vrásek, šmouh atd., ale jsou stále viditelné a sousední oblasti poskytují dostatečné 
informace o jejich skutečné struktuře.  
· Neobnovitelná oblast, papilární linie jsou postiženy velkým množstvím šumu a 
zkreslení, tak že už nejsou ani viditelné a sousední oblasti neposkytují dostatečné 
informace vedoucí k obnovení této oblasti. 
 
 
Obr.15 Otisk prstu obsahující všechny tři kategorie oblastí: a) dobře rozpoznatelná oblast, b) 
obnovitelná oblast, c) neobnovitelná oblast [3]. 
 
Nejčastěji využívanou metodou k vylepšení otisku prstu je Gaborova filtrace 
[3],[9],[10]. Metoda spočívá na zjištění lokálních charakteristik papilárních linií (směr a 
frekvence), podle kterých je aplikován vhodný filtr na obraz otisku. Hlavní kroky metody lze 
seřadit do následujícího pořadí [9]: 
 
1. Normalizace 
2. Odhad lokální orientace papilárních linií 
3. Odhad lokální frekvence papilárních linií 
4. Filtrace Gaborovým filtrem 
Někdy je uváděn před krokem normalizace ještě krok segmentace [10]. Blokový 
diagram postupu této metody lze pozorovat na obr.16. Jednotlivé kroky budou popsány 
v následujících podkapitolách.  
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Obr.16 Diagram pořadí jednotlivých kroku Gaborovy filtrace upraveno z [9]. 
 
3.1 Segmentace 
Cílem tohoto procesu je oddělit popředí obrazu od jeho pozadí. Popředí odpovídá části 
obrazu, ve které se nachází samotný otisk obsahující hřebeny a údolí papilárních linií. Tato 
oblast je pochopitelně oblastí zájmu. Pozadí odpovídá oblasti mimo samotný otisk, která 
neobsahuje informace o otisku.  
V obrazu otisku prstu se oblast pozadí vyznačuje velmi nízkou šedotónovou variancí, 
zatímco popředí má tuto varianci vysokou. Z tohoto důvodu lze k oddělení popředí od pozadí 
využít prahování šedotónové variance. Obraz se tedy nejdříve rozdělí na bloky, ve kterých je 
vypočítána variance dle rovnice(1)[10]. Dále se zvolí globální práh a porovnáním tohoto 
prahu s variancí jednotlivých bloků, se obraz rozděluje na popředí a pozadí: 
 
 ???? ? ??? ? ?????? ?? ? ??????????????????  (1) 
                                       
kde V(k) je variance bloku k, I(i,j) intenzita pixelu (i,j), W velikost bloků (WxW), M(k) střední 
hodnota intenzity pixelů v bloku k. 
3.2 Normalizace 
Tento proces slouží k upravení hodnot intenzit pixelů v obraze tak, aby ležely 
v požadovaném rozsahu. Normalizace nemění strukturu papilárních linií (viz. obr.17). 
Výpočet normalizovaného obrazu podle rovnice(2)[10]: 
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 ???? ?? ? ???
???? ????????? ?? ? ???? ???????????? ?? ? ???? ????????? ?? ? ???? ????? ? (2) 
 
kde, je N(i,j) normalizovaná šedotónová hodnota pixelu (i,j), I(i,j) šedotónová hodnota pixelu 
(i,j), M0 požadovaná střední hodnota, V0 požadovaná hodnota variance, M střední hodnota 
vypočítaná z obrazu I, V variance vypočítaná z obrazu I. 
 ???? ? ??? ? ? ???? ??????????????  (3),[9] 
 ???? ? ??? ? ?????? ?? ? ??????????????????  (4),[9] 
kde, obraz I je velikosti WxW 
 
  
a) b) 
Obr.17 Výsledek procesu normalizace, a) původní obraz, b) normalizovaný obraz [9]. 
 
3.3 Lokální orientace papilárních linií 
Lokální orientace papilárních linií [3],[9],[10] je úhel θxy , který svírá tečna bodu 
papilární linie [x,y] s horizontální osou. V praxi je úhel počítán pro zvolenou malou oblast 
okolo bodu [x,y]. Jelikož papilární linie nemá svůj směr nijak definován, úhel θxy nabývá 
hodnot 0° až 180°. Směrový obraz otisku prstu, je matice D, jejíž prvky jsou lokální orientace 
papilárních linií. Původní obraz s otiskem prstu byl tedy rozdělen na čtvercovou síť se 
zvolenou velikostí, každé oko sítě odpovídá jednomu prvku θij o souřadnicích [i,j] v matici D. 
Prvky matice jsou úhly θij, které jsou průměrnou hodnotou úhlů v každém oku sítě původního 
obrazu. Hodnota θij také bývá často spojována s hodnotou rij tzv. spolehlivostí. Hodnota rij je 
malá pro zašuměné nebo vážně poškozené časti původního obrazu otisku a velká pro místa 
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s dobrou kvalitou otisku. Příklad směrového obrazu lze vidět na obr.18. 
 
Obr.18 Ukázka směrového obrazu [3] 
 
Nejjednodušší a nejpřirozenějším způsobem jak získat směrový obraz, je spočítat 
gradienty obrazu. Gradient ( )yx,Ñ  v bodě [x,y] obrazu otisku prstu I  je dvojrozměrný vektor 
( ) ( )[ ]yxyx yx ,,, ÑÑ , komponenty xÑ  a yÑ  jsou gradienty pro směry x a y v daném bodě 
[x,y]. Obrazy pro gradienty xÑ  a yÑ  lze získat pomocí detektoru hran, například pomocí 
Sobelovy masky [11] (obr.19), která má tu výhodu, že je dostatečně robustní vůči šumu. 
Obraz gradientů pro oba směry (směr x a y) je získán konvolucí masky pro daný směr 
s obrazem otisku. 
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a) b) 
Obr.19 Sobelova maska pro: a) směr osy x b) směr osy y 
 
Poté je jednotlivých gradientů využito pro vypočítání dominantních velikostí úhlů θij 
v daných oblastech, které jsou reprezentovány oknem W o velikosti m x n, pomocí rovnic (5)-
(9) [3]: 
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Použitím této metody získáme obraz lokálních orientací papilárních linií, neboli 
směrový obraz. Výsledek použití této metody je možno vidět  na obr.20. 
 
  
a) b) 
Obr.20 a) původní otisk prstu, b) směrový obraz vypočítaný pomocí rovnice(9).[3] 
Pokud je v otisku přítomen šum nebo poškozené papilární linie, nemusí být odhad 
směrů papilárních linií správný. Směr papilárních linií se mění jen zvolna vzhledem ke svému 
okolí, pokud se nejedná o místo, kde se nachází singulární bod. Proto lze použít filtr typu 
dolní propust k upravení nesprávně odhadnutých směrů papilárních linií [10]. K provedení 
filtrace je nejprve nutné převést směrový obraz na spojité vektorové pole: 
 Ȱ???? ?? ? ????? ȉ ???? ??? (10),[10] 
 Ȱ???? ?? ? ????? ȉ ???? ??? (11),[10] 
 
kde, Φx a Φy jsou x a y komponenty vektorového pole. S výsledným vektorovým polem lze 
provést filtraci dolní propustí: 
 Ȱ?? ??? ?? ? ? ? ?????? ??????????
??
?????? Ȱ??? ? ??? ? ? ??? (12),[10] 
 Ȱ?? ??? ?? ? ? ? ?????? ??????????
??
?????? Ȱ??? ? ??? ? ? ??? (13),[10] 
 
kde, Fil je 2D filtr typu dolní propust o velikosti wΦ x wΦ. Podle rovnice(14)[10] lze nakonec 
tedy vypočítat přesnější směrové pole O(i,j): 
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 ???? ?? ? ?? ??? ?Ȱ?? ??? ??Ȱ?? ??? ??? (14) 
 
3.4 Lokální frekvence papilárních linií  
V místě otisku, kde se nenacházejí markanty ani singulární body, lze šedotónové 
úrovně hřebenů a údolí papilárních linií, ve směru kolmém na lokální orientaci, modelovat 
jako sinusoidy. Z frekvencí takových sinusoid lze odhadnout lokální frekvenci papilárních 
linií. Lokální frekvence je jedna z důležitých vlastností otisku prstu [9],[10],[12]. K odhadu 
lokálních frekvencí papilárních linií je potřeba mít normalizovaný obraz N a směrový obraz 
O. Normalizovaný obraz N se rozdělí na bloky velikosti w x w. Pro každý blok, který má střed 
v pixelu (i,j), se vytvoří tzv. orientované okno o velikosti (l x w). Orientované okno je 
směrováno v souladu se směrem papilárních linií. Poté se pomocí orientovaného okna 
vypočítá pro každý blok se středem v pixelu (i,j) tzv. x-signatura (X[0],X[1]…X[l-1]) viz. 
obr.21: 
 ???? ? ??? ???? ???????? ? ? ? ???? ? ? ? (15),[9] 
 ? ? ? ? ?? ? ??? ??????? ?? ? ?? ? ??? ??????? ?? (16),[9] 
 ? ? ? ? ?? ? ??? ??????? ?? ? ??? ? ?? ??????? ?? (17),[9] 
 
Z x-signatury je poté vypočtena průměrná vzdálenost mezi dvěma sousedícími píky 
(S(i,j)). Převrácená hodnota  S(i,j) (rovnice (18),[9]) je poté frekvence papilárních linií 
v orientovaném okně: 
 ???? ?? ? ????? ?? (18) 
 
Je-li otisk prstu naskenován v pevně daném rozlišení, měli by frekvence papilárních 
linií ležet v určitém rozsahu. Pokud frekvence v rozsahu neleží nebo pokud nebyla frekvence 
v daném bloku nalezena je použito interpolace frekvence ze sousedících bloků.  
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Obr.21 Orientované okno se středem (i,j), přerušované čáry vymezují pixely, které jsou 
akumulovány do sloupce x-signatury upraveno z [3]. 
3.5 Gaborova filtrace 
Znalost lokální orientace a frekvence papilárních linií poskytuje dostatek informací 
k odstranění nežádoucího šumu z otisku prstu. Sinusový tvar hřebenů a údolí se pomalu mění 
ve směru lokální orientace. Proto pásmová propust přizpůsobená odpovídající frekvenci a 
orientaci, účinně odstraňuje nežádoucí šum a zachovává strukturu hřebenů a údolí [9]. 
Gaborův filtr je všesměrový 2D filtr, který má frekvenčně a směrově selektivní vlastnosti, 
které způsobují maximální citlivost na papilární linie. Gaborův filtr v prostorové oblasti 
(obr.22) je definován rovnicemi(19)-(21),[9]: 
 ???? ?? ?? ?? ? ??? ???? ??????? ? ???????? ?????????? (19) 
 ?? ? ? ȉ ???? ? ? ȉ ???? (20) 
 ?? ? ?? ȉ ???? ? ? ȉ ???? (21) 
kde, θ je orientace Gaborova filtru, f je frekvence kosinové vlny, σx a σy jsou standardní 
odchylky podél os x a y, x0 a y0 definují x a y osy filtru v souřadné soustavě.  
 
Obr.22 Grafická reprezentace (pohled ze strany a ze shora) Gabrova filtru definovaný 
parametry θ=135°, f=1/5, σx=σy=3 [3] 
 
 34 
Obvykle je frekvence a směr filtru dán lokální frekvencí a lokální orientací papilární 
linie. Výběr hodnot σx a σy je založen na kompromisu. Čím vyšší hodnoty jsou, tím více je filtr 
robustní vůči šumu v otisku, ale také je větší pravděpodobnost vzniku falešných papilárních 
linií. Na druhou stranu čím jsou hodnoty nižší, tím je nižší pravděpodobnost vzniku falešných 
papilárních linií, ale účinnost odstranění šumu filtrem také klesá [3]. 
Gaborův filtr je na otisk aplikován 2D konvolucí obrazu otisku s filtrem. Konvoluce 
pixelu (i,j) z normalizovaného obrazu N vyžaduje hodnotu orientace O(i,j) a frekvence F(i,j) 
pro daný pixel. Aplikací Gaborova filtru G je získán vylepšený obraz E: 
 ???? ?? ? ? ? ???? ?? ???? ??? ???? ????????????
???
?????? ȉ ??? ? ?? ? ? ?? (22),[9] 
kde, wx a wy je šířka a výška masky Gaborova filtru. Výsledek vylepšení pomocí Gaborova 
filtru je vidět na obr.23b. 
  
a) b) 
Obr.23 Příklad vylepšení otisku pomocí Gaborovy filtrace: a) před filtrací, b) po filtraci [9] 
Pro zrychlení procesu vylepšování Gaborovou filtrací, lze namísto vypočtu filtru pro 
každý pixel, vytvořit tzv. banku filtrů [3] {Gkl(x,y)|k=1…nθ, l=1…nf} viz. obr.24. Tato banka 
je předem vytvořena a uložena. Banka filtrů je předdefinována počtem nθ diskrétních orientací 
{θk|k=1…nθ} a počtem nf  diskrétních frekvencí {fl|l=1…nf}. Poté je každý pixel (i,j) obrazu 
konvulován s filtrem Gkl(x,y), který má diskrétní orientaci θk co nejbližší lokální orientaci 
O(i,j) a diskrétní frekvenci fl co nejbližší lokální frekvenci F(i,j). 
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Obr.24 Grafická ukázka banky Gaborových filtrů (nθ=8 a nf=3) upraveno z [3]. 
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4 ANALÝZA OTISKU PRSTU 
4.1 Detekce jádra a delty 
Význam bodů jádra a delty byl již popsán v kapitole 1.2, nejčastěji se k detekci bodů 
jádra a delty používá směrový obraz, způsob získání takového obrazu byl popsán v kapitole 
3.3. 
4.1.1 Poincaré index 
Nejvyužívanější metodou získávaní bodů jádra a delty je tzv. Poincaré index [3]. 
Nachází-li se ve vektorovém poli G křivka C, poté je Poincaré index PG,C  definován jako 
celkové natočení vektorů G podél křivky C, což je vidět na obr.25. Je-li vektorové pole G 
propojené se směrovým obrazem otisku reprezentovaným maticí D, kde jsou na pozicích [i,j] 
úhly θij, pak je pro každý bod vypočítána hodnota PG,C (i,j). Za křivku C považujeme hodnoty 
matice D okolo bodu [i,j]. Poincaré index se pak počítá jako algebraický součet rozdílů úhlů 
mezi jednotlivými elementy C. Pokud je křivka uzavřená tak PG,C (i,j) nabývá pouze jedné z 
pěti diskrétních hodnot:0°, ±180°a ±360°.  
Což v případě jednotlivých klasifikačních tříd pro body směrového obrazu [i,j] 
znamená: 
· PG,C (i,j) =0°, v bodě [i,j] neleží žádná singularita 
· PG,C (i,j) =360°, v bodě [i,j] leží singularita typu závit 
· PG,C (i,j) =180°, v bodě [i,j] leží singularita typu smyčka 
· PG,C (i,j) =-180°, v bodě [i,j] leží singulární bod typu delta 
 
 
Obr.25 Poincaré index spočítaný pro křivku C ležící ve vektorovém poli G [3]. 
 
Křivka C, která je v okolí bodu [i,j], se označí jako osm prvků matice (d0-d7) 3 x 3, 
jejíž střed je právě bod [i,j], pro který je index počítán. Rozmístění prvku dk lze vidět na 
obr.26. Nejprve je zvolen směr členu d0 nahoru a směry ostatních členů jsou voleny tak, že 
absolutní hodnota rozdílu úhlů mezi ním a předchozím členem musí být menší nebo rovna 
90°. Poincaré index je počítán podle následující rovnice (23): 
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kde funkce angle je rozdíl úhlů mezi dk a dk+1, mod 8 je z toho důvodu aby poslední dvojice 
nebyla d8 a d9, ale aby byla d8 a d0. 
 
a) b) c) 
Obr.26 Směry členů dk pro singularitu typu: a) závit, b) smyčku, c) deltu [3]. 
4.1.2 Kombinace technik Detekce zakřivení a Geometrie regionu 
Tato metoda spolu kombinuje dvě techniky. Techniku detekce zakřivení (Direction of 
curvature technique), která je zde využívána k hrubému nalezení bodu jádra a techniku 
Geometrie regionu (Geometry of region technique), která upřesní pozici jádra [13]. 
 
Technika detekce zakřivení (DC) 
Technika využívá k nalezení bodu jádra směrový obraz. Směrový obraz je rozdělen na bloky 
o velikosti (m x n) ze kterých se poté vypočítá rozdíl směrových komponent, rovnice(24)-
(25),[13]: 
 ????? ? ??????????????? ? ????????? ??????  (24) 
 ????? ? ????????? ?????? ? ????????? ??????  (25) 
 
 
Bod jádra by se pak měl nacházet na pozici (i,j), kde jsou Diff X a Diff Y záporné. 
 
Technika geometrie regionu (GR) 
Tato metoda také pracuje se směrovým obrazem. Nejprve se vypočítá sinová komponenta  
ε(i,j) směrového obrazu: 
 ???? ?? ? ??????? ?? (26),[13] 
 
Poté se vytvoří prázdné pole A(i,j), které odpovídá zvolené oblasti z otisku, ve které bude 
hledán bod jádra.  Poté se na pozice A(i,j) vkládají rozdíly intenzit pixelů dvou regionů RI a 
RII: 
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 ???? ?? ? ????? ???? ? ????? ?????  (27),[13] 
 
Rozložení těchto regionů (obr.27) je navrženo tak, aby zachytilo maximální zakřivení 
konkávních papilárních linií. Poloměr regionů by měl být takový, aby zachytil alespoň jednu 
papilární linii. Maximální hodnota A(i,j) odpovídá pozici jádra. 
 
 
Obr.27 Rozložení regionů RI a RII [3]. 
 
Důvodem pro použití těchto metod současně je, že technika GR přináší velmi dobré 
výsledky, pokud pracuje v dostatečně malé oblasti (okně). Což je ale výpočetně potažmo 
časově náročné. Pro rychlejší získání výsledků se proto musí zvolit větší okno. Ve větším 
okně ale nemusí být vždy nalezen bod jádra. Oproti tomu technika DC dokáže rychle a 
s nízkými výpočetními nároky odhadnout pozici jádra. Odhad této pozice není zcela přesný a 
je zatížen určitou chybou. 
 
Hledání bodu jádra pomocí technik DC a GR lze tedy rozdělit do následujících kroků [13]: 
1. Rozdělení směrového obrazu na nepřekrývající se bloky 
2. Na bloky aplikovat techniku DC, která zhruba odhadne pozici jádra viz.obr.28a 
3. Vybrat vhodně malou oblast okolo odhadnuté pozice jádra (obr.28b) 
4. Na vybranou oblast aplikovat metodu GR, která pozici jádra upřesní (obr.28c) 
 
 
   
a) b) c) 
Obr.28 Proces nalezení bodu jádra kombinací technik DC a GR; a) odhad pozice bodu jádra 
(X)  metodou DC, b) vybraná oblast pro aplikaci techniky GR, c) nalezení přesné pozice 
jádra (O) technikou GR [13]. 
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4.2 Detekce markantů 
K rozpoznání otisku prstu automatické systémy nejčastěji používají metody založené 
na srovnávání markantů, proto je důležité detekovat markanty co nepřesněji.  
4.2.1 Detekce v binárním obraze 
Nejpoužívanější metodou k detekci markantu je převést šedotónový snímek otisku 
prstu na obraz binární (obr.29b), tedy pixely v obraze jsou pouze hodnoty 1 a 0. Dále se obraz 
většinou skeletonizuje. Skeletonizace [11] (ztenčování) je proces, při němž se binární obraz 
ztenčuje na šířku jednoho pixelu, tedy vznikne kostra původního objektu, proto název 
skeletonizace. 
Binarizace [11] obrazu má, ale oproti svým výhodám také své nevýhody. Mezi 
největší nevýhody binarizovaného obrazu patří: 
· Procesem binarizace se ztratí značné množství informace. 
· Proces binarizace a skeletonizace zpomalují detekci 
· Skeletonizací může vzniknout značné množství falešných markantů. 
· Binarizace nepřináší dobré výsledky, pokud ji použijeme na obraze s nízkou 
kvalitou. 
Nejjednodušeji lze vytvořit binární obraz pomocí globálního prahu t, kde je 
v šedotónovém obraze každý pixel s tímto prahem porovnán. Tam, kde je hodnota pixelu 
menší než práh, je hodnota pixelu nastavena na 0, a tam kde je hodnota pixelu větší než práh, 
je pixel nastaven na 1. 
U většiny obrazů jsou ale různé části charakterizovány různým kontrastem a 
intenzitou, tedy použití jednoho prahu pro celý obraz není pro binarizaci správné. Proto se 
využívá lokálních prahů, jejichž hodnota se mění lokálně podle průměrné hodnoty intenzity 
okolí. 
  
a) b) 
Obr.29 a) Šedotónový obraz otisku prstu, b) obraz získaný po binarizaci obrazu a). [3] 
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Skeletizovaný obraz lze například získat tzv. sekvenčním ztenčováním. Tuto metodu 
si lze zjednodušeně představit jako opakovaný proces, při kterém se vždy odstraní z objektu 
vnější vrstva o velikosti jednoho pixelu. Vrstvy se odstraňují tak dlouho, dokud nevznikne 
linie o šířce jednoho pixelu, přičemž nesmí dojít k přerušení objektu a musí být zachována 
tvarová charakteristika objektu. Výsledek skeletonizace otisku z obr.29b lze vidět na obr.30. 
 
Obr.30 Výsledný skeletizovaný obraz [3]. 
 
Jakmile získáme skeletizovaný obraz, můžeme pomocí jednoduchého skenování 
pixelů tohoto obrazu a použití následující metody nalézt požadované markanty. Metoda počítá 
pro každý pixel hodnotu počtu křížení, a pokud je tato hodnota různá od dvou, pak se na 
pozici pixelu nachází markant. Hodnota počtu křížení cn(p) pixelu p v binárním obraze je 
definována jako polovina součtu rozdílu párů v okolí 3x3 pixelu p: 
( ) ( ) ( )
å
=
-
-=
8..1
18mod
2
1
i
ii pvalpvalpcn                                   (28),[3] 
kde p0,p1..p7 jsou pixely okolí jdoucí za sebou tak jak spolu sousedí okolo pixelu p, 
val(p) nabývá hodnotu 0 nebo 1. 
Výsledky cn(p) jsou brány v úvahu jen, pokud hodnota pixelu, pro který je počet 
křížení počítán, je 1. Poté mohou nastat čtyři různé výsledky cn(p) pro pixel p a to: 
· cn(p)=2, pixel leží ve vnitřní části papilární linie 
· cn(p)=1, pixel odpovídá markantu typu začátek 
· cn(p)=3, pixel odpovídá markantu typu dvojitá vidlice 
· cn(p)>3,pixel odpovídá složitějšímu markantu např. křížení 
 
Jak už bylo popsáno výše, většinou se v automatických systémech detekují pouze 
markanty typu začátek a dvojitá vidlice, takže užitečné jsou pouze hodnoty cn(p)=1 a 
cn(p)=3. Na obr.31 lze pozorovat rozložení pixelů pro výsledky počtu kříženi 1, 2 a 3. 
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a) cn(p)=2 b) cn(p)=1 c) cn(p)=3 
Obr.31 Obraz a hodnota cn(p) pro: a) průběžnou papilární linii, b) markant typu začátek 
papilární linie, c) markant typu dvojitá vidlice. [3] 
 
4.2.2 Detekce v šedotónovém obraze 
Kvůli problémům spojeným s binarizací a skeletonizací obrazu, které jsou 
vyjmenovány v kapitole 4.2.1, se někdy přistupuje k metodě, kdy jsou markanty extrahovány 
přímo z šedotónového obrazu [14].  
Základní myšlenka této metody je sledovat papilární linii, tzv.“plavba“ podle směru 
lokální orientace papilární linie. Z matematického hlediska je papilární linie definovaná jako 
množina bodů, která má lokální maximum pouze v jednom směru. Algoritmus se pak 
v každém kroku pokouší najít lokální maximum v řezu kolmém na směr papilární linie. 
Spojením těchto lokálních maxim vznikne aproximace původní papilární linie [14]. 
Výchozí bod je [xc,yc] a výchozí orientace je θc algoritmus vypočítá nový bod [xt,yt] ve 
vzdálenosti μ pixelů, což je délka kroku, od původního bodu [xc,yc] ve směru θc. Poté je 
spočtena řezová množina Ω, jako množina bodů, ležících v řezu papilární linií s mediánem 
v bodě [xt,yt], ve směru kolmém na θc a o délce 2σ+1. Nový bod [xn,yn]  je vybrán jako lokální 
maximum Ω, poté se tento bod stává výchozím bodem [xc,yc] pro další krok. Optimální 
hodnoty μ a σ bývají stanoveny podle průměrné šířky papilární linie. Algoritmus pracuje do té 
doby, dokud není splněna jedna z ukončovacích podmínek, jako je konec papilární linie, nebo 
pokud se protíná s další papilární linií. V těchto případech se jedná o markanty (začátek, 
dvojitá vidlice) a můžou být zapsány vlastnosti markantu (typ, souřadnice a směr). Takto se 
pak prohledají všechny papilární linie v obraze. Ukázka  výpočtu bodů [xn,yn]  je vidět na 
obr.32. 
 
Obr.32 Ukázka postupu po papilární linii při detekce markantů v šedotónovém obraze.[3] 
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5 SROVNÁNÍ OTISKU PRSTŮ 
Algoritmy na srovnání otisků porovnávají dva otisky (nejčastěji získaný otisk I 
s otiskem z databáze T) a vrací buď stupeň jejich podobnosti (hodnota skóre mezi 0 a 1) nebo 
binární hodnotu (souhlasí/nesouhlasí). Jen málo algoritmů pracuje přímo se šedotónovým 
obrazem otisku prstu. 
Porovnání otisků prstu je složitý problém, hlavně kvůli velké variabilitě otisknutí 
stejného prstu. Hlavní faktory, které mohou odlišovat dva stejné otisky prstu: 
· Posunutí: Otisk prstu může být přiložen na snímač otisků v jiném jeho místě 
než předchozí otisk. Pokud je otisk posunut jen o 2mm, posunutí v obraze při 
rozlišení 500dpi je 40 pixelů. 
· Otočení: Otisk může být přiložen pod jiným úhlem, než byl snímán původní 
otisk. 
· Částečné překrytí: Otočením a rotací může dojít k tomu, že sejmutá část otisku 
nemusí být stejná jako část otisku prstu, která byla sejmuta dříve. Toto se 
obzvláště projevuje u snímačů s malou snímací plochou. 
· Nelineární zkreslení: Snímač otisku prstu převádí trojrozměrné pole na 
dvojrozměrné. Výsledkem je obraz, který je nelineárně zkreslený díky plasticitě 
kůže. 
· Tlak a stav kůže: Změny mezi obrazy T a I mohou být také způsobeny různou 
silou přitisknutí, vlhkostí pokožky, kožním onemocněním, potem, nečistotami 
atd. 
 
Porovnávací algoritmy mohou být rozděleny na tři hlavní druhy: 
· Korelační srovnáni – dva obrazy otisku prstů jsou položeny na sebe a korelace 
mezi odpovídajícími si pixely je počítána pro různé uspořádání (např. různé 
posunutí nebo rotaci). 
· Srovnání na základě markantů – nejpopulárnější a nejrozšířenější metody. 
Z každého otisku jsou získány markanty a pak se hledají shodné markanty. 
· Srovnání na základě vlastností otisku – v extrémně nekvalitních obrazech je těžké 
detekovat markanty. V těchto obrazech s větší spolehlivostí získáme vlastnosti 
otisku (např. lokální orientace papilárních linií, tvar papilárních linií, informace o 
textuře). 
5.1 Korelační metoda 
 Obrazy T a I jsou získané z jednoho otisku. Jejich rozmanitost je měřena jako součet 
rozdílů mezi intenzitami odpovídajících si pixelů na druhou (SSD): 
( ) ( ) ( ) ITITITITITITSSD T
T
2,
222
-+=--=-=             (29),[3] 
kde horní index „T“ je transpozice vektoru, T a I dva obrazy otisků. Čím větší je 
vzájemná korelace (CC) tím více si jsou obrazy podobné: 
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( ) ITITCC T=,                                                   (30),[3] 
Takto spočítaná korelace, ale nezahrnuje posun a rotaci. Proto se musí jedním 
obrazem pohybovat a hledat tak největší hodnotu korelace. Tedy I(Δx,Δy,θ) reprezentuje 
posunutí o Δx a Δy ve směrech x a y, úhel θ reprezentuje rotaci obrazu nejčastěji okolo středu. 
Určení podobnosti dvou otisků vyjadřuje rovnice (31): 
( )
( )
( )
q
q
,,
,,
,, max
yx
yx
ITCCITS DD
DD
=
                                      (31),[3] 
   Přímé použití rovnice (31) vede k přijatelnému výsledku jen málokdy. Použití rovnic 
je zobrazeno na obr.33. 
 
a) 
 
b) 
Obr.33 První dva obrázky v každém řádku prezentují otisky stejného prstu a třetí obraz 
vyjadřuje vzájemnou korelaci ( čím tmavší, tím vyšší hodnota korelace). Na obr.33a rozdíly 
mezi otisky jsou velice malé, obr.33b díky velkému zkreslení a rozdílnému stavu pokožky 
nelze tuto metodu použít.[3] 
Tato metoda má několik základních nevýhod. Nelze ji použít při větším nelineárním 
zkreslení, které může drobně změnit tvar otisku. Dále ji nelze použít, pokud je změněn stav 
pokožky a přítlačná síla při snímání, což má za následek změnu jasu, kontrastu a tloušťku 
papilárních linií. Velkou nevýhodou je také obrovská výpočetní náročnost, pokud jsou obrazy 
o velikosti 400x400 bodů, Δx a Δy jsou v rozsahu [-200,200] a rozsah rotace θ [-30°,30°] při 
změně o jeden 1°, tak bude potřeba vypočítat 1,5 bilionů operací. 
5.2 Srovnání na základě markantů 
Tato metoda, na rozdíl od předchozí, nepracuje s obrazy T a I přímo, ale pracuje 
pouze s markanty. Detekce markantů [3] byla popsána v kapitole 4.2. Obrazy otisků jsou tedy 
popsány markanty, které jsou charakterizovány třemi vlastnostmi: souřadnicemi x a y, 
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orientaci θ a typem markantu. Pro každý typ markantů otisku lze tedy vytvořit vektory 
jednotlivých markantů m, 
} }{{ miyxmmmmT iiiim ...1,,,,,...,2,1 === q  
}
}{{ njyxmmmmI jjjjn ...1,,,,,...,2,1 === q  
kde m a n je počet markantů určitého typu obrazech T a I. 
Jelikož obrazy, ze kterých byly markanty extrahovány, mohou být vůči sobě posunuty 
a otočeny, je nutné nejdříve markanty transformovat. K tomu lze použít singularity, jejichž 
detekce byla popsána v kapitole 4.1. Ze získaných souřadnic jádra a delty obou otisků lze 
zjistit posun (Δx,Δy) a natočení (θs) otisku I vůči otisku T. Poté se všechny markanty otisku I 
transformují dle zjištěných hodnot: 
}{( ) }{( )sjjjjjjjj yyxxmyxm qqq +D+D+=== ,,´´,´,´ ´´                         (32),[3] 
Dále se provede porovnávání souhlasných markantů, jelikož plastičností kůže si 
nebudou souhlasné markanty odpovídat naprosto přesně, je nutné zvolit práh pro polohu (r0) a 
orientaci (θ0) markantů. Mezi markanty je počítána vzdálenost pomocí Euklidovské metriky 
(rv) a také rozdíl jejich směrů (rs). 
( ) ( ) ( ) 0
22
´´´, ryyxxmmrv ijijij £-+-=                                       (33),[3] 
( ) ( ) 0´360,´min´, qqqqq £--°-= ijijij mmrs                                (34),[3] 
V rovnici (34) se získává minimum z důvodu správného odečtení rozdílu (pokud by 
byly úhly θj´=348° a θi=4°, rozdíl je 16° a ne 344°). Pokud je tedy mezi dvěma markanty 
vzdálenost menší než r0 a rozdíl orientací markantů menší než θ0, považujeme tyto dva 
markanty za shodné. Porovnání markantu lze vidět na obr.34. 
 
Obr.34 Markanty dvou otisků, kruh vyjadřuje toleranci r0, šedá výplň označuje shodné 
markanty [3]. 
 
K určení podobnosti pomocí markantů se vypočítá tzv. skóre. Tato hodnota se počítá 
jako poměr mezi počtem shodných markantů a průměrným počtem markantů: 
( ) 2nm
k
skóre
+
=                                                 (35),[3] 
kde, k je počet shodných markantů, m a n počty markantů v jednotlivých otiscích. 
Skóre nabývá hodnot od 0 do 1. Poté je nutno zvolit práh skóre a podle něj určit, zda se otisky 
budou považovat za shodné nebo ne.  
m1 m2 
m3 m1´ 
m2´ 
m3´ 
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5.3 Srovnávání na základě vlastností 
Tyto metody je vhodné použít na nekvalitní obrazy otisků prstů, kde není možné 
detekovat markanty, ale také je lze použít v součinnosti s metodami využívající markanty 
ke zpřesnění metody. Používají se také v součinnosti se snímači s malou snímací plochou. 
Nejvyužívanější vlastnosti pro porovnávání jsou: 
· Velikost otisku a tvar jeho obrysu 
· Počet, typ a pozice singularit 
· Globální a lokální vlastnosti textury 
· Geometrické vlastnosti a vztahy mezi papilárními liniemi  
5.3.1 FingerCode 
Nejpopulárnější technika srovnání otisku prstů pomocí textury je metoda FingerCode 
[3]. Otisk prstu je rozdělen na mozaiku okolo bodu jádra, lze vidět na obr.35. V každém 
sektoru mozaiky je lokální vlastnost textury rozdělena na samostatné kanály užitím banky 
Gaborových filtrů, tím se zachytí užitečná informace textury v jednotlivých pásmech kanálů 
[15]. Dobré výsledky lze získat rozdělením mozaiky na 80 buněk (5 pásem a kruh mozaiky 
rozdělen na 16 výsečí). Využívá se banky osmi Gaborových filtrů (osm směrů). Každý otisk 
je tedy reprezentován 640ti vektory pevně dané velikosti, nazývají se FingerCode. Element 
vektoru FingerCode Vij (i=1...80 počet buněk, j=1...8 počet filtrů)  značí energii odhalenou 
filtrem j v buňce i a je počítán jako průměrná absolutní odchylka (AAD) od střední odezvy 
filtru j na všechny pixely buňky i: 
( )
÷
÷
ø
ö
ç
ç
è
æ
-=
å
iC
ij
i
ij gyxg
n
V 10/1,:,
1
q
                                        (36),[3] 
 kde Ci je i-tá buňka mozaiky, ni je počet pixelů v buňce Ci, výraz pro Gáborův filtr je   
g ( ) a ig  je střední hodnota g pro všechny pixely v Ci. Srovnání dvou otisků prstů je tedy 
srovnáním jejich FingerCode, provádí se vypočtením Euklidovské vzdálenosti mezi dvěma 
FingerCode. Průběh metody lze vidět na obr.35. 
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Obr.35 Postup metody FingerCode, upraveno z [3]. 
   
 
 
 
 
 
 
 
vstupní obraz 
bod jádra rozdělení obraz na 
buňky 
normalizovaný obraz filtrace výpočet AAD 
FingerCode 
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6 IDENTIFIKACE/VERIFIKACE OTISKU 
PRSTU 
Systémy na porovnání otisků prstů lze rozdělit na dva základní druhy identifikační a 
verifikační [16]. Volba systému záleží na tom k jakému účelu má sloužit. Popis systémů je 
následující: 
· Verifikace je proces porovnání 1:1, tzn. sejmutý otisk je porovnáván pouze 
s jedním otiskem z databáze. Tento proces má za úkol potvrdit nebo vyvrátit, zda 
identita, kterou se osoba prokázala, skutečně této osobě patří. Deklarace identity 
může být prostřednictvím identifikační karty, PINu (hesla) anebo např. 
uživatelským jménem. Podle identity, která je udaná uživatelem, je z databáze 
vybrán odpovídající otisk. Verifikační proces tedy zodpovídá otázku „Je identita 
osobou deklarovaná opravdu její?“ a výstupem je pouze rozhodnutí, zda jsou 
otisky shodné či neshodné. Jelikož jde o porovnání pouze dvou otisků je 
verifikace proces rychlejší než identifikace. Verifikačního procesu je nejvíce 
užíváno v komerčním sektoru. 
 
· Identifikace je proces porovnání 1:N, tzn. sejmutý obraz otisku je porovnáván 
s každým otiskem v databázi. Tento proces má za úkol stanovit identitu osoby, 
která přiložila svůj prst na čtečku. Identifikační proces tedy zodpovídá otázku 
„Kdo je tato osoba?“ a výstupem je seznam kandidátů, který může být prázdný 
(nebyla nalezena shoda s žádným otiskem), obsahuje pouze jednu identitu, nebo 
obsahuje několik identit (v případě, že sejmutý otisk lze označit za shodný s více 
otisky z databáze). Tento proces, ale může být v závislosti na velikost databáze 
velmi výpočetně náročný. Identifikační proces je nejčastěji používaný 
v kriminalistice. Identifikaci lze rozdělit ještě na dva různé přístupy: 
 
o Pozitivní požadavek identity, tzn. osoba je vpuštěna do systému, pouze 
pokud se v databázi najde otisk shodný s jejím otiskem. Cílem tohoto 
přístupu je tedy zabránění tomu, aby několik osob nevyužívalo identitu 
jiné jedné osoby. Využívá se u přístupových systémů. 
 
o Negativní požadavek identity, tzn. osoba je systémem akceptována, 
pouze pokud se v databázi nenajde shodný otisk s jejím otiskem. Zde je 
hlavním cílem zabránit tomu, aby jedna osoba nevyužívala více identit. 
Může být použito v zabránění získání sociálních dávek pod falešnou 
totožností. 
 
Proces srovnání otisku/ů prstu lze tedy popsat následovně. Nejprve je nutné provést 
registraci, tedy uložit otisk prstu osoby, která má mít přístup k systému, do databáze. Otisk je 
sejmut čtečkou, poté je provedena extrakce rysů, ze kterých je vytvořena šablona a ta je pak 
uložena do databáze. Spolu se šablonou se do databáze ukládají také identifikační údaje 
registrované osoby (jméno nebo identifikační číslo, příp. jiný údaj). Někdy je pro dosažení 
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lepších výsledků ukládáno několik šablon pro jednu registrovanou osobu z důvodů zvýšení 
pravděpodobnosti nalezení shody. Registrace je krok, který je stejný jak pro verifikaci, tak pro 
identifikaci. Dalším krokem je pak verifikace nebo identifikace. Blokový diagram registrace, 
verifikace a identifikace lze pozorovat na obr.36.  
 
 
a) 
 
b) 
 
c) 
Obr.36 Blokové diagramy procesu: a) registrace, b) verifikace a c) identifikace 
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7 SYSTÉMOVÉ CHYBY 
Reálný biometrický systém se od ideálního systému liší tím, že mohou vznikat 
v jednotlivých částech toho systému chyby. Těmito chybami jsou ovlivněny rozhodovací 
schopnosti systému, a proto je důležité chyby vznikající v systému definovat a hodnotit. 
7.1  Chyby snímacího modulu 
V plně automatizovaných biometrických systémech, jsou biometrická data (otisky 
prstů) snímána bez dohledu a asistence kvalifikované osoby. Tyto automatizované systémy 
obvykle umí detekovat vložení vzorku (prstu) do pracovní oblasti snímače (field of view, 
FOV). Příkladem může být snímač, který pracuje v módu s nízkými nároky na spotřebu 
energie, při kterém je pouze neustále kontrolováno, zda se ve FOV snímače nenachází prst. 
Jakmile je do FOV prst vložen, snímač přepne do režimu snímání a sejme otisk v požadované 
kvalitě. U takovýchto biometrických systémů mohou vznikat dva typy chyb [3]: 
· Selhání detekce - k této chybě dochází, pokud se prst nachází ve FOV snímače, 
ale snímač jeho přítomnost nezaznamená. 
· Selhání snímání - k této chybě dochází, pokud systém detekoval prst ve FOV 
snímače, ale selže snímání otisku vloženého prstu. 
 
K těmto selhání nejčastěji dochází v případě, že je snímač znečištěn (sejmutý otisk má 
velmi špatnou kvalitu) nebo je snímač užíván nesprávně (snímači je předložena pouze část 
prstu, nebo se prstem pohybuje po snímači ve špatném směru či s nesprávnou rychlostí). 
7.2 Chyby porovnávacího modulu 
Jak už bylo popsáno výše, podobnost sejmutého otisku s otiskem z databáze se 
vyjadřuje pomocí skóre. Skóre leží v intervalu <0,1> a čím více se blíží hodnotě 1, tím více 
jsou si otisky podobné. Rozhodnutí, zda budou dva otisky označené jako shodné, či jako 
neshodné, závisí na velikosti prahu th (threshold). Pokud je skóre nižší, jak práh th, pak je pár 
otisků označen za neshodný, a naopak pokud je skóre vyšší nebo rovno prahu th, jsou dva 
otisky označeny jako shodné. Ovšem i zde mohou vznikat chyby v nesprávném rozhodnutí 
systému. Chyby, které vznikají lze rozdělit na dva typy : 
· Falešná shoda (false match) – chybné vyhodnocení dvou různých otisků jako 
stejných 
· Falešná neshoda (false non-match) – chybné vyhodnocení dvou otisků stejného 
prstu za neshodné 
Dále je také vhodné zmínit, že výše uvedené chyby falešné shody (false match rate, 
FMR) a falešné neshody (false non-match rate, FNMR), jsou někdy nesprávně zaměňovány 
za chyby falešné přijetí (false acceptance rate, FAR) a falešné odmítnutí (false rejection rate, 
FRR). Základní rozdíl mezi těmito chybami je, ale takový, že chyby FMR a FNMR jsou 
chyby porovnávacího modulu. Nezohledňují tedy chyby, vzniklé ještě před samotným 
porovnáním. Zatímco chyby FAR a FRR zahrnují chyby spojené s celým verifikačním a 
identifikačním procesem a jejich přesný význam závisí na způsobu požadování identity. 
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Například v aplikacích, s pozitivním požadavkem identity, odpovídá chyba falešné shody 
(FMR) falešnému přijetí (FAR) neoprávněné osoby a chyba falešné neshody (FNMR), 
odpovídá falešnému odmítnutí oprávněné osoby (FRR). Na druhou stranu v aplikacích kde je 
negativní požadavek identity je falešná shoda (FMR) ekvivalentní s odmítnutím oprávněné 
(FRR) osoby a falešná neshoda (FNMR) odpovídá falešnému akceptování neoprávněné osoby 
(FAR). Pro hodnocení algoritmu je tedy přesnější využívat označení false match rate a false 
non-match rate. Ovšem v komerční oblasti je více využívané označení FAR a FRR. Dále tedy 
bude považováno označení FMR ekvivalentní FAR a označení FNMR, ekvivalentní FRR. 
Jelikož lze proces identifikace zjednodušeně považovat za N porovnání typu 1:1 je možné 
určovat chyby procesu verifikace a identifikace stejně [3].   
Ke stanovení chyb lze použít testování statistických hypotéz [17]. T reprezentuje otisk 
osoby uložen v databázi a I sadu otisků, která se používá pro porovnání. Nejprve je nutné 
stanovit nulovou a alternativní hypotézu: 
· H0: T≠I, sada otisků I nepochází ze stejného prstu jako T 
· H1:T=I, sada otisků I pochází ze stejného prstu jako T 
 Dále se stanoví rozhodnutí: 
· D0: neshodné 
· D1: shodné 
Poté je falešná shoda chybou I.typu (je rozhodnuto D1 při platnosti hypotézy H0) a falešná 
neshoda je chybou II.typu (je rohodnuto D0 při platnosti hypotézy H1). FMR je poté 
pravděpodobnost, že nastane chyba I.typu a FNMR je pravděpodobnost, že nastane chyba 
II.typu: 
 ??? ? ???????? (37),[3] 
 ???? ? ???????? (38),[3] 
 
Míry chyb falešného přijetí a falešného odmítnutí osoby lze vypočítat následovně:  
 ??? ? ?????????????????????????????????????????????????????????????????????  (39),[18] 
 ??? ? ???????????????????????????????????????????????????????????????????????????????????  (40),[18] 
 
K určení chyb je nejprve nutné experimentálně získat hodnoty skóre pro porovnání 
dvou různých otisků (rozdělení neoprávněných osob p(s|H1)) a hodnoty skóre pro porovnání 
dvou otisků stejného prstu (rozdělení oprávněných osob p(s|H0)). Poté se podle určeného 
prahu th  vypočítá velikost pravděpodobností FMR a FNMR (viz. obr.37).  
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Obr.37 Rozdělení oprávněných a neoprávněných osob v závislosti na skóre a vyznačené míry 
chyb FMR a FNMR, upraveno z [3] 
 
Jak lze pozorovat v obr.38 FMR a FNMR jsou v podstatě funkcí prahu th. Pokud se 
závislosti FMR(th) a FNMR(th) vykreslí do jednoho grafu, lze ze vzájemných pozic určit tři 
hodnoty: EER (Equal-Error Rate) hodnoty chyb jsou si rovny FMR(th)=FNMR(th), ZeroFMR 
nejnižší hodnota FNMR, při které nedochází k falešným shodám a ZeroFNMR nejnižší 
hodnota FMR, při které nedochází k falešným neshodám. 
 
Obr.38 Závislosti FMR(th) a FNMR(th) [3] 
 
Veličina EER je používána ke stanovení prahu. Optimální hodnota prahu se nastavuje 
podle pozice, na které leží EER. Velikost prahu se, ale v praxi volí podle uplatnění systému. 
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Například u přístupových systémů s velmi vysokou úrovní zabezpečení se hodnota prahu volí 
tak, aby byla co nejmenší pravděpodobnost falešné shody. Na druhou stranu v 
kriminalistických aplikacích se práh volí takový, aby byla co nejmenší pravděpodobnost 
falešné neshody [3].  
K vyhodnocení systému je také často využíváno ROC křivky (Receiver Operating 
Characteristic) nebo DET křivky (Detection-Error Tradeoff). ROC křivka je vykreslení 
závislosti 1-FNMR(th) na FMR(th). DET křivka je vykreslení závislosti FNMR(th) na 
FMR(th). Tyto křivky zobrazují vzájemnou závislost chyb. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 53 
8 PRAKTICKÁ ČÁST 
8.1 Návrh snímacího zařízení 
Snímací zařízení bylo navrženo a realizováno jako optický bezkontaktní snímač viz. 
kap.2.2.1. Jako snímací prvek byla nejprve vybrána a vyzkoušena webová kamera MSI 
StarCam Clip II s rozlišením 4Mpx a automatickým ostřením. Jelikož automatické ostření 
nefungovalo správně na krátkou vzdálenost, ukázala se tato webkamera jako nevhodná. Proto 
byla nakonec vybrána webkamera Logitech QUICKCAM C250 s rozlišením 1.3Mpx a 
s manuálním ostřením obrazu. K osvětlení vloženého prstu ve snímači slouží 6 difúzních LED 
diod bílé barvy, které jsou napájeny z USB webkamery. Diody jsou napájeny na univerzálním 
pájivém poli. Diody jsou rozloženy po obou stranách vloženého prstu (tři na každé straně). 
Webkamera je spolu s diodami uzavřena v plastovém konstrukčním boxu, na kterém je 
připevněna menší plastová krabička sloužící k udržení prstu v optimální vzdálenosti od 
snímače. Návrh snímače je vidět na obr.39. 
 
Obr.39 Návrh snímacího zařízení s webkamerou 
 
Parametry realizovaného snímače: 
· Počet pixelů - zvoleno 640 x 480 (VGA) 
· Snímaná plocha - 2,9 x 2,4cm 
· Rozlišení - obraz otisku má rozlišení přibližně 510dpi 
· Dynamický rozsah – obraz je snímán v RGB, ale dále je převeden na 8-bitový 
šedotónový obraz 
8.2 Realizace programu v prostředí Matlab 
V programovém prostředí Matlab byla vyvinuta aplikace, která slouží k identifikaci 
osob pomocí otisku prstu sejmutého realizovaným snímacím zařízením. Pro porovnání otisků 
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byla použita metoda srovnání na základě markantů. 
Obraz prstu je ze snímače získán automaticky, tzn. aktivuje se webkamera a pomocí 
histogramu se zjišťují počty jednotlivých intenzit pixelů. Histogram se počítá pouze pro 
obdélníkový výřez ze středu obrazu. Pokud se ve výřezu nachází vice jak 80000 pixelů 
s intenzitou vyšší než 100, je sejmut snímek prstu. Dále je také kontrolována kvalita otisku 
pomocí plochy prstu v obraze. Plocha otisku je dostatečná, pokud zabírá vice jak 50% plochy 
obrazu. Tento snímek se převede z barevného (RGB) na šedotónový obraz. Dále se provede 
korekce nerovnoměrnosti osvětlení (postup popsán v nápovědě aplikace Matlab [19]), což 
spočívá v získání rozložení osvětlení na prstu a jeho následném odečtení od obrazu. Rozložení 
osvětlení se získá morfologickou operací otevření obrazu, tedy nejprve se provede eroze a 
následně dilatace obrazu. Obraz vzniklý po korekci osvětlení je následně normalizován viz. 
kap.3.2. Výsledek po normalizaci lze pozorovat na obr.40b. 
  
a) b) 
Obr.40a) sejmutý šedotónovým obraz, b) obraz po korekci osvětlení a normalizaci 
 
Jelikož normalizovaný obraz není ještě dostatečně kvalitní k získání markantů, je 
obraz vylepšen pomocí Gaborova filtru. Princip a postup metody je popsán v kap.3. Pro 
použití Gaborova filtru je nejprve nutné vypočítat lokální orientace papilárních linií viz.3.3. 
K získání gradientů byla užita Sobelova maska z důvodu dobré robustnosti vůči šumu. 
Vypočtený směrový obraz byl ještě přefiltrován Gausovým filtrem typu dolní propust, k 
vyhlazení odhadnutých směrů papilárních linií (obr.41a). Poté je ještě nutné získat obraz 
lokálních frekvencí papilárních linií viz.3.4. Frekvence se počítá v blocích o velikosti 32x32 
pixelů. Tato velikost bloku byla zvolena tak, aby každý blok obsahoval alespoň dvě papilární 
linie. Ze směrového obrazu se určí průměrná orientace papilárních linií a podle ní je pak blok 
otočen, tak aby byly papilární linie svislé. Z takto otočeného obrazu byla vytvořena projekce, 
tedy řádkový vektor (x-signatura), jehož jednotlivé hodnoty jsou dány součtem intenzit pixelů 
ve sloupci. Poté byly pomocí funkce hledání píků získány průměrné vzdálenosti mezi píky a 
z těchto vzdáleností byla spočtena průměrná frekvence papilárních linií (obr.41b). Pokud 
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frekvence nebyla nalezena, nebo pokud neležela v rozsahu 1/15 až 1/5, pak byla celému bloku 
přiřazena nulová frekvence. Blokům s nulovou frekvencí, které leží v oblasti otisku, je později 
přiřazena průměrná hodnota frekvence. 
  
a) b) 
Obr.41 a) lokální orientace papilárních linií, b) lokální frekvence papilárních linií 
Pro vylepšení obrazu otisku prstu je využita banka Gaborových filtrů viz. kap.3.5. Banka 
obsahuje 3 x 8 filtrů, tedy osm směrů (22,5°, 45°, 67,5°, 90°, 112,5°, 135°, 157,5°, 180°) na 
třech frekvencích (1/12,5, 1/9, 1/6). Pro každý pixel je vybrán takový filtr, jehož orientace a 
frekvence se nejvíce blíží hodnotám lokální orientace a frekvence papilárních linií daného 
pixelu. 
  
a) b) 
Obr.42 Vylepšení pomocí Gaborovy filtrace: a) vstupní normalizovaný obraz, b) obraz po 
Gaborově filtraci 
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Obraz otisku vylepšený Gaborovou filtrací (obr.42b) lze poté prahováním [20] 
s globálním prahem převést na binární. Globálního prahování se dá využít díky faktu, že 
vylepšený obraz má kladné hodnoty pixelů pro hřebeny, nulové hodnoty pro pozadí a záporné 
hodnoty pro údolí papilárních linií. Binarizovaný obraz (obr.43a) je také upraven tak aby 
odpovídal zavedenému standartu (černá odpovídá hřebenům papilárních linií, bílá odpovídá 
údolím papilárních linií a pozadí). Binární obraz je pomocí morfologické operace 
skeletonizace ztenčen. (obr.43b). 
  
a) b) 
Obr.43a) binární obraz otisku prstu, b) skeletizovaný obraz otisku prstu 
 
Ze skeletizovaného obrazu je již možné detekovat markanty (obr.44a) a singulární 
body (obr.44b). Singulární body byly hledány metodou Pioncaré indexu popsanou v kapitole 
4.1.1. Jelikož na okrajích otisku vznikaly falešné singularity, bylo je nutné pomocí eroze a 
dilatace obrazu odstranit. Dále byly detekovány markanty typu začátek a rozdvojení 
(bifurkace) viz. kap.4.2.1. V otisku je detekováno velké množství falešných markantů, které je 
potřeba z otisku odstranit. Odstraňují se markanty na okraji otisku pomocí eroze a dilatace 
obrazu. Poté markanty ve vzájemné Euklidovské vzdálenosti menší než je dovoleno. Nakonec 
také markanty, které leží v nedůvěryhodných oblastech. Důvěra obrazu (reliability, [21]) se 
určuje ze směrového obrazu a označuje oblasti s prudkými změnami směru, tedy oblasti s 
nízkou důvěryhodností.   
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a) b) 
Obr.44 Skeletizovaný obraz s nalezenými: a) singularitami (křížek-jádro, trojúhelník-delta), 
b)markanty (červený kruh-začátek, zelený kruh-bifurkace) 
 
U markantů byl vypočten také jejich směr. Ukázky vypočtených směrů jsou vidět na obr.45.  
 
 
 
a) b) 
Obr.45 Ukázka vypočteného směru markantu typu: a) začátek, b) bifurkace 
 
Pro každý sejmutý otisk je vytvořena šablona (struktura), která obsahuje jméno 
(jméno uživatele nebo jeho identifikační číslo), určení prstu (ruka a prst, který byl sejmut), 
souřadnice jádra, souřadnice delty, souřadnice a směr markantů typu začátek, souřadnice a 
směr markantu typů rozdvojení. Tato šablona je poté porovnána s šablonami v databázi. Pro 
srovnání otisku na sebe se vypočítají rozdíly pozice jádra otisků Δx a Δy. O tyto hodnoty 
posuneme všechny markanty druhého obrazu a oba otisky si tím pádem korespondují. Nyní je 
možné zjistit počet odpovídajících si markantů podle postupu popsaném v kapitole 5.2. 
Markanty stejného typu jsou považovány za shodné, pokud jsou od sebe vzdálené maximálně 
17 pixelů a jejich směry se neliší více jak o 60°. Ze zjištěného počtu shodných markantů je 
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počítáno skóre podle rovnice (13), která byla mírně modifikována tak, že ve jmenovateli není 
průměrná hodnota markantů, ale menší počet markantů z obou otisků. Identifikace sejmutého 
prstu pak pracuje tak, že jsou počítány hodnoty skóre se všemi otisky v databázi. Pokud má 
sejmutý otisk hodnotu nejvyššího skóre větší než určený práh, je tento otisk sesouhlasen 
(identifikován) s otiskem z databáze.  Velikost prahu byla určena z chyb FAR a FRR jako 0,2. 
GUI programu identifikujícím osobu lze vidět na obr.46. 
 
 
Obr.46 Ukázka okna programu identifikace 
 
8.3 Vyhodnocení chybovosti 
Jak bylo popsáno v kapitole 7.2 pro vyhodnocení biometrického systému se 
z rozdělení oprávněných/neoprávněných osob určují míry chyb falešného přijetí (FAR) a 
falešného odmítnutí (FRR). Chybovost byla testována na sadě 10 otisků prstů, kde každý prst 
byl zastoupen v sadě čtyřikrát. Sada byla získána realizovaným snímačem otisků prstů.  
Nejdříve byly experimentálně získány rozdělení míry shody otisků oprávněných osob 
(otisky stejného prstu) a otisků neoprávněných osob (otisky různého prstu). Grafy rozdělení 
jsou vidět na obr.47. Z grafu je vidět, že u rozdělení neoprávněných osob je nejvíce otisků 
soustředěno okolo hodnoty skóre 0,1. Zatímco rozdělení oprávněných osob je více roztaženo 
a nejvíce stejných otisků má otisků má míru shody okolo hodnoty 0,25.   
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Obr.47 Experimentálně získané rozdělení míry shodnosti oprávněných a neoprávněných osob 
 
Pomocí grafů na obr.47 a rovnic (39)-(40) byly vypočteny velikosti chyb FAR a FRR 
v závislosti na prahu (obr.48), podle kterého jsou otisky určeny jako shodné či neshodné. FAR 
je tedy podíl falešných přijetí ke všem vzájemným porovnáním různých otisků. FRR je podíl 
falešných odmítnutí ke všem vzájemným porovnáním otisků stejného prstu. 
 
 
Obr.48 závislosti chyb FAR a FRR na prahu 
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Z grafu na obr.48 lze vyčíst průsečík hodnot FAR a FRR tedy místo kde jsou si chyby 
vzájemně rovny. Tento průsečík se nazývá EER a v podstatě reprezentuje nejmenší možné 
současné velikosti chyb FAR a FRR. Proto se podle velikosti skóre, na které leží parametr 
EER, volí optimální práh. Hodnota EER tohoto systému je z křivek na obr.48 odečtena jako 
EER=0,23 při velikosti skóre 0,15. Hodnota optimálního prahu by tedy měla odpovídat této 
hodnotě. Avšak v rozhodovacím procesu této aplikace byl zvolen práh na hodnotě 0,2 kvůli 
snížení míry falešného přijetí neoprávněné osoby. 
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9 ZÁVĚR 
V této práci byly shrnuty poznatky o otisku prstu. Byl popsán vznik otisku, 
jedinečnost každého otisku a jeho neměnnost po celý život. Dále byly popsány singulární 
body, tedy jádro a delta, bylo zjištěno, že pomocí různého počtu a vzájemného postavení 
v otisku, lze pak takový otisk zařadit do klasifikační třídy. Popsáno bylo šest klasifikačních 
tříd: oblouk, klenutý oblouk, levá smyčka, pravá smyčka, závit a dvojitá smyčka. Byla 
popsána také detekce singulárních bodů pomocí tzv. Poincaré indexu a kombinací technik 
Detekce zakřivení a Geometrie regionu. Charakteristickými znaky jsou i markanty, které 
vznikají na papilárních liniích. Práce jich uvádí dvanáct, ve většině algoritmů se ale operuje 
s dvěma základními markanty (začátek a dvojitá vidlice). Detekovat markanty lze buď 
v binárním, anebo šedotónovém obraze. Obě metody zde byly popsány. Dále bylo vysvětleno 
předzpracování otisku Gaborovým filtrem, který se používá pro vylepšení otisku.  
Byly zde uvedeny základní typy snímačů s rozpoznáním výhod a nevýhod. 
Využívanější je kontaktní snímání, hlavně z důvodu malých rozměrů. Nejpoužívanějším se 
stal kapacitní průtahový snímač, pro své malé rozměry a výhodu čištění při průtahu prstem. 
Mezi jeho nevýhody patří poměrně nízká životnost a nižší rozlišení obrazu. Dalším často 
používaným snímačem je opticky kontaktní FTIR, který má dobré rozlišení obrazu. Ovšem 
jeho nevýhodami jsou větší rozměry a nutnost udržovat čistotu dotykové plochy snímače. 
Nejpřesnější snímače jsou ultrazvukové, jelikož snímají strukturu pod povrchem pokožky, a 
tudíž nejsou ovlivněny kvalitou prstu ani nečistotami na něm. Jejich nevýhodami jsou ale 
velké rozměry, vysoká ceny a dlouhá doba snímání prstu.  Hlavní výhodou bezkontaktních 
metod oproti kontaktním je větší hygieničnost, a snímač se neznečišťuje dotykem. 
Nevýhodami oproti kontaktním metodám jsou ale větší rozměry tudíž nižší kompaktnost. 
Také zde byly uvedeny tři hlavní skupiny srovnávacích algoritmů: korelační metody, 
metody srovnávání na základě markantů a metody založené na srovnání vlastností 
(FingerCode). Korelační metody nevyžadují žádné předchozí zpracování otisku, ale za to mají 
několik nevýhod: nepřinášejí dobré výsledky při větším nelineárním zkreslení otisku, jsou 
také velmi citlivé ke změně stavu pokožky a změně přítlačné síly na senzoru, jsou velmi 
náročné na výpočetní výkon. Srovnávací metody založené na markantech jsou 
nejvyužívanější díky jejich velké přesnosti. Vyžadují, ale předzpracování obrazu, detekci 
markantů a singulárních bodů. Metoda FingerCode je vhodná pro otisky, ve kterých nelze 
detekovat markanty a jsou vhodné ke srovnávání otisků ze snímače s malou snímací plochou.  
V praktické části byl navržen a realizován bezkontaktní optický snímač, jehož 
snímacím prvkem byla webová kamera. Dále byla vyvinuta aplikace v prostředí Matlab, která 
má za úkol identifikovat osobu podle otisku prstu sejmutého realizovaným snímačem. Otisk 
byl předzpracován Gaborovou filtrací a následně v něm byly detekovány markanty a 
singularity. Podle níž se potom otisk porovnává s ostatními otisky v databázi. Nakonec bylo 
pro sadu nasnímaných otisků experimentálně zjištěno rozdělení míry shody pro oprávněné a 
neoprávněné osoby. Rozdělení ukazuje graf na obr.47. V rozdělení neoprávněných osob je 
více jak polovina párů otisků z různého prstu soustředěna okolo míry shody 0,1 a žádný 
takový pár nemá větší míru shody než 0,25. Rozdělení oprávněných osob je daleko širší a 
nejvíce shodných otisků má skóre 0,25. Z těchto rozdělení byly vypočteny míry chyb FAR a 
FRR závislé na velikosti prahu skóre. Z grafů na obr.48 byly odečteny nejnižší možné 
současné chyby FAR a FFR, tedy velikost EER=0,23 a odpovídající optimální práh 0,15. 
V rozhodovacím procesu byl, ale práh nastaven na hodnotu 0,2. Z důvodu snížení míry chyb 
FAR. Komerční biometrické systémy dosahují oproti vytvořené aplikaci nižších hodnot EER 
a rozdělení oprávněných osob dosahuje vyšší míry shody. 
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SEZNAM ZKRATEK 
A/D Analogově/Digitilální 
AAD Průměrná absolutní odchylka 
CCD Charge-Coupled Device (obrazový senzor) 
CMOS Complementary Metal–Oxide–Semiconductor (obrazový senzor) 
DC Direction of curvature technique (Technika detekce zakřivení) 
DET Detection-Error Tradeoff 
Dpi Dots per Inch (počet bodů na plec čtvereční) 
EER Equal-Error Rate (hodnota kdy jsou si chyby rovny) 
FAR False acceptance rate (míra fešného přijeti) 
FMR False match rate (míra falešné shody) 
FNMR False non-match rate (míra falešné neshody) 
FOV Field of view (zorné pole) 
FRR False rejection rate (míra falešného odmítnutí) 
FTIR Frustrated Total internal Reflection (kontaktni opticky snimac) 
GR Geometry of region technique (Geometrie regionu) 
LED Light-Emitting Diode (dioda emitující světlo) 
PC Personal Computer (osobní počítač) 
PDA Personal Digital Assistant (ruční osobní počítač) 
PIN Personal identification number (osobní identifikační číslo) 
PL Papilární linie 
RF Radiofrekvenční 
ROC Receiver operating characteristic 
USB Universal Serial Bus (univerzální sériová sběrnice) 
VGA Video Graphics Array (standard pro počítačovou zobrazovací techniku) 
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SEZNAM SYMBOLŮ 
Veličiny a symboly: 
xÑ  gradient ve směru osy x 
yÑ  gradient ve směru osy y 
ε sinová komponenta směrového obrazu 
θ úhel  
θ0 práh vzájemného natočení dvou markantů 
μ velikost kroku 
σ velikost řezového vektoru 
σx standardní odchylka podél osy x 
σy standardní odchylka podél osy y 
Φx x-ový směrový komponent vektorového pole 
Φy y-ový směrový komponent vektorového pole 
Ω řezový vektor 
A prázdné pole o zvolené velikosti 
C křivka papilární linie 
CC vzájemná korelace 
cn(p) počet křížení 
D0, D1 rozhodnutí 
Diff X rozdíl směrových komponent v x-ovém směru 
Diff Y rozdíl směrových komponent v y-ovém směru 
E vylepšený obraz Gaborovou filtrací 
f frekvence 
F lokální frekvence papilárních linií 
Fil 2D filtr typu dolní propust 
G vektorové pole 
G Gaborův filtr 
Gkl Gaborův filtr z banky filtrů 
H0 nulová hypotéza 
H1 alternativní hypotéza 
I sejmutý obraz 
I(i,j)  intenzita pixelu (i,j) 
M0 požadovaná střední hodnota 
M(k) střední hodnota intenzity pixelů v bloku k. 
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N normalizovaný obraz 
nθ počet diskrétních orientací banky Gaborových filtrů 
nf počet diskrétních frekvencí banky Gaborových filtrů 
O přefiltrovaný směrový obraz 
P pravděpodobnost 
PG,C (i,j) Poincaré index 
r0 práh vzdálenosti dvou markantů 
rs rozdíl směrů dvou markantů 
rv rozdíl vzdálenosti dvou markantů 
RI, RII regiony sloužící k zachycení zakřivení papilárních linií 
S průměrná vzdálenost mezi sousedními píky 
SSD součet rozdílů mezi intenzitami odpovídajících si pixelů na druhou 
th práh pro určení shody dvou otisků 
T obraz z databáze 
V0 požadovaná hodnota variance 
Vij element vektoru FingerCode 
V(k) variance bloku k 
W okno o velikosti mxn 
x0 souřadnice x 
X[k] k-tý prvek x-signatury 
y0 souřadnice y 
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A SNÍMAČ OTISKŮ PRSTU 
Zařízení bylo navrženo a realizováno jako bezkontaktní optický snímač otisků prstu. Jako 
snímací prvek byla použita webová kamera Logitech QUICKCAM C250, která má manuální 
ostření. Jelikož je konstrukce zařízení navržena tak aby byl prst přibližně ve stejné vzdálenosti 
od webové kamery, byla optika kamery na tu vzdálenost konstantně zaostřena. Prst je 
osvětlován šesticí difuzních 5mm LED diod bíle barvy, které jsou zapojeny vzájemně 
paralelně, a k nim je do série zapojen předřadný odpor. Diody jsou napájeny z USB 
webkamery.  
  
a) b) 
Obr.A1 Fotografie snímacího zářízení: a)zvnějšku, b)zevnitř 
 
Parametry realizovaného snímače: 
· Počet pixelů - zvoleno 640 x 480 (VGA) 
· Snímaná plocha - 2,9 x 2,4cm 
· Rozlišení - obraz otisku má rozlišení přibližně 510dpi 
· Dynamický rozsah – obraz je snímán v RGB, ale dále je převeden na 8-bitový 
šedotónovým obraz 
Jelikož nastaly problémy s ovladači webkamery při komunikaci s prostředím Matlab, je nutné 
po každém sejmutí odpojit a znovu připojit webkameru k PC. Tento problém by mohli vyřešit 
budoucí verze ovladačů.   
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B REALIZACE V PROSTŘEDÍ  MATLAB 
B.1 Biometrie otisku prstu – registrace 
Tento program se otevře, pokud je spuštěn m-file spustit_registrace.m. Pomocí této aplikace 
se do databáze ukládají nové šablony. Šablona se vytváří ze sejmutého otisku ze snímacího 
zařízení, nebo pokud není zařízení k dispozici lze uložit předem sejmutý obraz. Ze sejmutého 
nebo načteného obrazu se ihned spočte plocha, kterou otisk zabírá v obraze. Poté se tlačítkem 
analyzovat spustí celý proces předzpracování a následná detekce markant a singularit. Zobrazí 
se skeletizovaný obraz s vyznačenými markanty a singularitami. Tato operace trvá v závislosti 
na výkonu PC až zhruba 25 sekund. Nakonec se vyplní údaje o uživateli a ukládaném prstu. 
Vyplňuje se buď jméno, nebo ID v závislosti na tom jak jsou rozlišováni uživatelé v daném 
prostředí. Výběr prstu se provádí ze dvou rolovacích menu. V prvním se volí ruka (levá, 
pravá) a v druhém prst (palec, ukazovák, atd.). Tlačítkem uložit je vytvořená šablona se všemi 
údaji uložena ve formě struktury do databáze. Pro větší pravděpodobnost následného určení je 
doporučeno každý prst ukládat do databáze třikrát vždy pod stejným jménem. Ukázka GUI 
programu je vidět na obr.B1. 
 
 
Obr.B1 Ukázka GUI programu registrace 
 
 
 
 
 
 70 
 
B.2 Biometrie otisku prstu – identifikace 
Tento program se otevře, pokud je spuštěn m-file spustit_identifikace.m. Tato aplikace 
porovnává obraz otisku s šablonami uloženými v databázi a pokouší se o identifikaci otisku. 
S databází lze porovnat otisk sejmutý snímacím zařízení nebo již dříve sejmutý otisk. Výpočet 
plochy a její procentuální zobrazení je stejné jako v programu registrace. Také tlačítko 
analyzovat vykonává naprosto stejnou funkci jako v předchozím program. Nakonec stiskem 
tlačítka identifikovat je spuštěno porovnávání otisku prstu se šablonami uloženými v databázi. 
Pro sejmutý otisk a každou šablonu v databázi je spočteno skóre. Vybere se nejvyšší skóre a 
to je porovnáno s nastaveným prahem shody. Pokud je skóre nižší, než práh pak je otisk 
označen jako neznámý. Na druhou stranu pokud je skóre vyšší, než práh pak je sejmutý otisk 
sesouhlasen s údaji, které má šablona z databáze, s níž měl sejmutý otisk nejvyšší skóre. 
Ukázka GUI programu identifikace je na obr.B2. 
 
 
Obr.B2 Ukázka GUI programu identifikace 
 
